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5 C D ITI S E |_ —Ouantum safe Enterprise Communication

Schutze deine Geheimnisse — vertraue deinem Netzwerk — einen Schritt voraus

DIE HEUTIGE VERSCHLUSSELUNG IST VERALTET!

Mithilfe von Shors RAlgorithmus kédnnen Quantencomputer Daten entschlusseln, die
mit asymmetrischen RAlgorithmen (RSAH, Elliptische Kurvel verschlusselt wurden.
Ihre Daten sind nicht mehr sicher. Wichtige, langfristig gespeicherte Daten werden
bereits heute von Kriminellen gestohlen (harvesting), um sie morgen zu
entschlusseln (sogenannte ,,Steal-Now-Decrypt-Later*-Angriffe), sobald sie Zugriff
auf kryptografisch geeignete Quantencomputer erhalten.

WRRUM JETZT HRANDELN 2

Das NIST veroffentlichte im Rugust 2024 standardisierte Post-Ouanten-
Kryptographie-RAlgorithmen (PAC) und forderte die Industrie auf, ,,unverzuglich mit
der Integration zu beginnen”.

Warum ist es heute schon wichtig ?
e Investitionsschutz. Neu eingesetzte Assets mussen guantensicher sein!
e Vermeiden Sie Angriffe nach dem Muster ,Erfassen, erst stehlen, dann
entschlusseln”!
¢ Die Umstellung auf guantensichere Algorithmen funktioniert sofort!

Warum BOScomadseLC
BOScomAsEC ist inder Lage, direkt in realen PAOC-Implementierungen Schutz zu
bieten:

Sichere EDGE-zu-Cloud Anwendungen
Sichere Maobile Devices und Netzwerke
Sichere Satelliten Kommunikation
Erfulle Defense C3 7/ C4

BOScomOsEC ist ein hocheffizientes, kryptoagiles Softwaremodul, das
guantensichere offentliche und private Schlusselpaare mithilfe der
quantensicheren kryptografischen Algorithmen des NIST generiert. BOScomOsEC
kann aulBerdem quantensichere symmetrische Schlussel Fur
Standardanvwendungen aushandeln und generieren.

Einfach zu implementieren — Einfach zu verwalten - VVollstandig verwaltet oder
unter Ihrer Kontrolle

Seien Sie Ihre erste Verteidigungslinie und sorgen Sie fFUr Netzwerksicherheit !
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Hybride Verschlusselung

CISA, BSIund NIST befurworten ,,hybride” Post-Quanten-Kryptographie.
BOScomOsEC kombiniert klassische VVerschlusselung mit der von NIST
standardisierten Post-Quanten-Verschlusselung.

Krypto-Agil
DOas modulare Design von BOScomAsEC ermaglicht es dem Benutzer,
kryptografische Algorithmen auszuwahlen und im Betrieb umzuschalten.

Standards basiert

BOScomAsEC — Quantum saved Enterprise Communication kombiniert die heutigen
bewahrten Verschlusselungsmethoden mit NIST-standardisierten guantensicheren
Algorithmen.

Jetzt sofort Einsatzbereit

BOScomOsEC nutzt kernelbasierte symmetrische Verschlusselung auf einer
breiten Palette von Rechenoptionen, einschliel3lich EODGE-Gatewads, Bare-Metal-
Servern, VMs, Cloud- und Mobilgeraten, und ermoglicht so einheitliche
Sicherheitsarchitekturen, die kritische Assets schutzen, ohne dass ein kompletter
Rustausch erforderlichist.

Topologien

BOScomOsEC ist eine softwarebasierte Kryptografietechnologie, die hochsichere
Kanale zwischen definierten Endpunkten herstellt, um Kommunikation und
Datenubertragung vor heutigen und zukunftigen Quantenangriffen zu schutzen.
BOScomAsECL ist hardwareunabhangig, kann in neuen und bestehenden Systemen
eingesetzt werden und ist mit einer Vielzahl von Rechenoptionen kompatibel. Oie
gangigsten Einsatztopologien sind:

Foint to Point

Eins-zu-eins-Kanale zur Ubertragung sensibler, vertraulicher oder
personenbezogener Oaten.

Beispiel. MPLS-Ersatz

Multipoint to Point (EDGE-to-Cloud)
Kommunikation von mehreren Assets und/oder Standorten zu einer virtuellen
privaten Cloud oder einer privaten Cloud.

Multipoint to Point (on-premises)

Kommunikation zwischen verschiedenen Systemen und einem zentralen, lokalen
Server.

Beispiel. Videouberwachungskameras an einen Kameraserver
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QUANTUM SAFE ENTERPRI MMUNICATION

SCHUTZE DEINE GEHEIMNISSE -
VERTRAUE DEINEM NETZWERK -
EINEN SCHRITT VORAUS

SATELLITEN . il ON-PREMISES
3 MMUNIKATION ¢ . { SYSTEME

XB86 based systems: ARM based systems: OsEC unterstutzt cloudbasierte virtuelle Maschinen

-RHEL S - Ubuntu 2284 und Container:

- Ubuntu 28.84 - Ubuntu 24.84 - 2 GHz CPU, 4 cores

- Ubuntu 2284 - Raspbian 0S - 4GB RAM

- Ubuntu 24.84 - Android 12+ - 2 network interfaces

- Debian N

- Debian 12 RISC-V based systems: OsEC unterstutzt standardmalkBige virtuelle

- Oracle Linux S UEK - Ubuntu 2284 Schnittstellen von VMware, KVVM und OpenStack. Oie
- Ubuntu 24.84 Anforderungen an CPU und Arbeitsspeicher hangen
- Debian 12 vOom gewunschten Durchsatz und der gewunschten

Latenz ab.

- Latenz: <1 msek OsEC unterstutzt ARM- und xB86-Endpunkte:

- Bandbreite: 39% -1GHz CPU

- CPU-Ruslastung: < 5% -1GB RAM

- 1network interface
*Die tatsachliche Leistung kann in Ihrer Umgebung

variieren und hangt von vielen Faktoren wie Unterstutzte Netzwerktypen sind physische Ethernet-
Durchsatz, MTU-GroRe, CRPU-Leistung usw. ab. Schnittstellen einschliellich WLAN, 4G/56 und
WINSAT*GOV ...

OsEC schutzt die Kommunikation, indem es

- CRYSTALS-Kuber 1924 internetseitige Netzwerkelemente verschleiert und
- CRYSTALS-Kyber 168 eine hybride Post-Quanten-Verschlusselung

- Classic McEliece 4608386 verwendet, um die heutige Verschlusselung zu

- Classic McEliece 4668828 verbessern und nicht zu ersetzen'!

Zukunftig werden weitere PAC-Algorithmen Bitte senden Sie Ihre Anfrage per E-Mail an:
unterstutzt. godigital@boscom.de

Wie empfohlen: WInSAT*GOV & BOScomOsEC ist Ihre beste Wahl !



